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1 INTRODUCAO

Este documento apresenta a estrutura e a Metodologia de Gestao
de Riscos da Universidade Federal do rio Grande - FURG, com o objetivo
de orientar a todas as Unidades formalmente estabelecidas no
organograma da Universidade a implementa-la, dentro de sua area de
competéncia, em conformidade com a Politica de Gestao de Riscos
(PGR/FURG), instituida através da Resolugao 027/2019 — CONSUN.

A Fig. 1 a seguir apresenta os 13 eixos do Plano de
Desenvolvimento Institucional (2019-2022) da FURG, que representam os
13 Macroprocessos da Universidade. Ao centro dessa figura estao
representados os Macroprocessos Finalisticos relativos ao Ensino, Pesquisa
e Extensdo; e, em torno, estdo dispostos os Macroprocessos de Apoio.

Gestao de
Pessoas

Gestao

Institucional Infraestrutura

Pds-

Graduagdo e

Inovacdo

Pesquisa 5
| Tecnoldgica

Comunicagéao 1 Gestao
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Gestédo da Assuntos
Informacao Estudantis

Figura 1: Macroprocessos Finalisticos e Apoio da FURG.
Fonte: Baseado no PDI (2019-2022) FURG.
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A implementacdo da Politica de Gestdo de Riscos consta como
estratégia no Eixo XIII - Gestdo Institucional, do Plano de
Desenvolvimento Institucional - PDI (2019-2022), para o alcance do
objetivo “Aprimorar as praticas de gestdo voltadas ao desenvolvimento
institucional”. Dentre o0s indicadores estabelecidos para mensurar o
alcance deste objetivo no PDI estd o “Numero de processos
organizacionais com mensuragao de risco”.

A Gestdo de Riscos refere-se a arquitetura (principios, objetivos,
estrutura, competéncias e processo) para gerenciar riscos eficazmente.
Assim, este documento aborda:

e Os Fundamentos da Gestao de Riscos da FURG, onde constam os
conceitos basicos, a legislacdo, os principios e objetivos que
norteiam a gestao de riscos da FURG;

e A Estrutura de Gestao de Riscos da FURG com as competéncias,
as instancias e a forma de integracdo dos processos
organizacionais. Também sao apresentados os objetivos e
principios que norteiam a gestao de riscos da FURG.

e A Metodologia de Gestao de Riscos da FURG com a descricao das
etapas do gerenciamento de riscos.

2 OBJETIVO DA GESTAO DE RISCOS NA FURG (ART.1° DA PGR)

A Gestao de Riscos na FURG tem o objetivo de orientar os
processos de identificacao, avaliacao, tratamento, monitoramento e
comunicacdo dos riscos inerentes as atividades da Universidade,
subsidiando a tomada de decisdao em todos os niveis da Instituicdo e
contribuindo para o alcance dos objetivos estabelecidos no Plano de
Desenvolvimento Institucional - PDI e no Projeto Pedagdgico Institucional
- PPI.

3 FUNDAMENTOS DA GESTAO DE RISCOS

O desenho e a implementacao de estruturas e processos de gestao
de riscos devem levar em consideracdo as necessidades especificas da
organizacao em face dos objetivos que dao suporte a sua missdo e dos
riscos associados, envolvendo aspectos como natureza, complexidade,
estratégia, contexto, estrutura, operagdes, processos, fungdes, projetos,
produtos, servicos ou ativos e praticas empregadas (ABNT, 2009).

3.1 PARAMETROS LEGAIS E FRAMEWORKS

No ambito do Poder Executivo Federal, o marco regulatério que
orienta os 6rgaos e as entidades publicas a estruturacdo de mecanismos
de controles internos, gestdo de riscos e governanca € a Instrucdo Norma-
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tiva MP/CGU n° 01, de 10 de maio de 2016, em que sao apresentados
conceitos, principios, objetivos e responsabilidades relacionados aos
temas.

Recentemente, foi publicado o Decreto n© 9.203, de 22 de
novembro de 2017, que dispde sobre a politica de governanca da
administracdo publica federal direta, autdrquica e fundacional. Este
decreto define atribuicdes a alta administracdo do Poder Executivo Federal
sobre a gestao de riscos, conforme abaixo:

Art. 17 A alta administracao das organizacdes da administracao
publica federal direta, autarquica e fundacional devera
estabelecer, manter, monitorar e aprimorar Sistema de Gestao
De Riscos e controles internos com vistas a identificacdo, a ava-
liagdo, ao tratamento, ao monitoramento e a andlise critica de
riscos que possam impactar a implementacdo da estratégia e a
consecugao dos objetivos da organizagao no cumprimento da sua
missao institucional, observados os seguintes principios:

I - Implementacdo e aplicacdo de forma sistematica, estruturada,
oportuna e documentada, subordinada ao interesse publico;

IT - Integracao da gestao de riscos ao processo de planejamento
estratégico e aos seus desdobramentos, as atividades, aos
processos de trabalho e aos projetos em todos os niveis da
organizacao, relevantes para a execugao da estratégia e o alcance
dos objetivos institucionais;

III - estabelecimento de controles internos proporcionais aos
riscos, de maneira a considerar suas causas, fontes,
consequéncias e impactos, observada a relacao custo-beneficio; e

IV - Utilizacao dos resultados da gestao de riscos para apoio a
melhoria continua do desempenho e dos processos de
gerenciamento de risco, controle e governanca.

Neste aspecto é importante a utilizagdo de modelos reconhecidos
para a adocdo de padroes e boas praticas, que estabelecam uma
abordagem sistematica, oportuna e estruturada para a gestdo de riscos
gue, possam contribuir para a eficiéncia e a obtencdao de resultados
consistentes, evitando o wuso de instrumentos e procedimentos
burocraticos e desordenados (ABNT, 2009).

Existem quatro (4) modelos reconhecidos segundo o TCU (2017):
i) COSO GRC 2004 - Gerenciamento de Riscos - Estrutura Integrada; ii)
COSO GRC 2016 - Alinhando Risco com Estratégia e Desempenho; iii) ISO
31000 - Gestdo de Riscos — Principios e Diretrizes; iv) The Orange Book -
Principios e Conceitos.

A norma ISO 31000 tem o propdsito de harmonizar os processos
de gestao de riscos entre os diversos modelos e fornecer uma abordagem
comum para aplicacdo em ampla gama de atividades, conforme a
ABNT(2009). Assim, esta norma sera utilizada para definir o processo de
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gestao de riscos a ser utilizado pela FURG.

3.2 CONCEITOS

Risco: possibilidade de ocorréncia de um evento que venha a ter impacto
no cumprimento dos objetivos;

Risco inerente: risco a que uma organizacdao estd exposta sem
considerar quaisquer acdoes gerenciais que possam reduzir a probabilidade
de sua ocorréncia ou seu impacto;

Risco residual: risco a que uma organizacao esta exposta apds a
implementacao de agdes gerenciais para o tratamento do risco;

Gestao de Riscos: processo de natureza permanente, estabelecido,
direcionado e monitorado pela alta administracdao, que contempla
atividades de identificar, avaliar e gerenciar potenciais eventos que
possam afetar a organizacdao, destinado a fornecer seguranca razoavel
guanto a realizacdo dos seus objetivos;

Gestor do Risco:Agente responsavel pelo gerenciamento de determinado
risco com autoridade para orientar e acompanhar as acgdes de
mapeamento, conforme a Politica e a Metodologia de Gestdo de Riscos da
FURG;

Governanca Publica:conjunto de mecanismos de lideranca, estratégia e
controle postos em pratica para avaliar, direcionar e monitorar a gestdo,
com vistas a conducao de politicas publicas e a prestacao de servicos de
interesse da sociedade;

4. ESTRUTURA DE GESTAO DE RISCOS DA FURG

A Estrutura da Gestao de Riscos compreende o conjunto de
componentes que fornecem os fundamentos e 0s arranjos organizacionais
para a concepcgao, implementacdo, monitoramento, analise critica e
melhoria continua da gestdao de riscos através de toda a organizacao
(ABNT, 2009).

Os componentes dessa estrutura sao: Mandato e
Comprometimento, Concepcao da Estrutura para Gerenciar Riscos,
Implementacdo da Gestdo de Riscos, Monitoramento e Analise Critica da
Estrutura e Melhoria Continua da Estrutura, conforme Figura 2 a seguir.
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Mandato e Comprometimento

Estrutura para o Gerenciamento de Riscos
e Entendimento da organizacdo em seu contexto
Estabelecimento da Politica de Gestdo de Riscos
Responsabilizagao
Integragao nos Processos Organizacionais
Recursos
Estabelecimentos de mecanismos de comunicagao e reporte internos
Estabelecimentos de mecanismos de comunicagdo e reporte externos

Melhoria Continua da Estrutura Implementacao da Gestao de Riscos
Implementagao da Estrutura para Gerenciar Riscos
Implementagdo do Processo de Gestao de Riscos

Monitoramento e Analise Critica da Estrutura

Figura 2 - Relacionamento entre os Componentes da Estrutura de Gerenciamento de Riscos
Fonte: ABNT NBR ISO 31000 (2009)

Na Furg, os componentes Mandato e comprometimento estdo
definidos nas competéncias e responsabilidades que foram atribuidas na
Politica de Gestao de Riscos - PGR/FURG.

Os elementos da Estrutura para o gerenciamento de Riscos sao
tratados nos itens: (4.1) Competéncias, (4.2) Integracao dos Processos
Organizacionais, (4.3) Recursos e (4.4) Comunicagao, no processo de
gerenciamento de riscos.

Com o entendimento de que os resultados do Monitoramento e da
Analise Critica podem impactar na estrutura e na metodologia de Gestdo
de Riscos da FURG, deve ser realizada uma revisao anual desses compo-
nentes (Melhoria Continua da Estrutura), sem prejuizo das alteracdes que
possam ser feitas antecipadamente no processo para garantia da
qualidade.

Nesta concepcao a ISO 31000considera a Gestdo de Riscos como
sendo a arquitetura (principios, objetivos, estrutura, competéncias e
processo) para gerenciar riscos eficazmente, enquantoo Gerenciamento de
Riscos trata da aplicacdao da arquitetura para riscos no estabelecimento de
processo para identificar, avaliar, administrar e controlar potenciais
eventos ou situacdes e fornecer seguranca razoavel no alcance dos
objetivos organizacionais especificos.Assim €& importante que sejam
estabelecidas medidas de controleno tratamento dos riscos, aumentando a
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probabilidade de que os objetivos e as metas organizacionais
estabelecidos sejam alcancados.

Nesta Estrutura de Gestao de Riscos o0s"“Processos”correspondem
aoconjunto de acdes e atividades inter-relacionadas, que sao executadas
para alcancar um produto, resultado ou servico predefinido, de modo que
a Governanca trata da combinacdo destes processos e das estruturas
implantadas pela alta administracao, para informar, dirigir, administrar,
avaliar e monitorar atividades organizacionais, com o intuito de alcancar
0os objetivos e prestar contas dessas atividades para a sociedade (ISO
31000, 2009).

4.1 COMPETENCIAS

A Gestao de riscos deve ser realizada de forma integrada. A Politica
de Gestao de Riscos da FURG estabelece um Sistema de Gestao de Riscos
gue consiste no conjunto de instrumentos de governanca e de gestao que
suportam a concepgao, implementacao, monitoramento e melhoria
continua da gestao de riscos através de toda a organizacgao.

De acordo com a Politica de Gestdo de Riscos da FURG, sdo
responsaveis pelo Sistema de Gestao de Riscos: o Comité de
Governanca Riscos e Controle Interno, o Comité Operativo, os Grupos de
Trabalho e os Gestores do Risco, conforme Figura 3, a seqguir.

Comité de Governancga, Riscos e Controle Interno

eAprovar politicas, diretrizes, métodos de prioriizacdo de riscos,
metodologias e mecanismos de monitoramento e comunicagao para a
gestao de riscos e controles internos da gestao.

eEmitir e monitorar as recomendacdes e orientacdes para o
aprimoramento da governanca, gestao de riscos e controles internos da
gestao, etc.

eEstabelecer limites de exposicao ao risco.

Comité Operativo

e¢Apoio ao processo de gestdo de riscos.

Grupos de Trabalho

eEstudo e apoio ao gerenciamento de riscos em temas especificos.

Gestor do Risco

eAgente responsavel pelo gerenciamento de determinado risco com
autoridade para orientar e acompanhar as acoes de mapeamento.

Figura 3: Principais competéncias dos responsaveis pelo Sistema de Gestdao de Riscos - FURG
Fonte: o autor.
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A IN Conjunta CGU/MP n° 01/2016 apresenta a estrutura de trés
linhas de defesa, conforme proposto pelo The InstituteofinternalAuditors
(IIA) da seguinte forma:

12 linha de defesa: Os controles internos da gestao se constituem
na primeira linha (ou camada) de defesa das organizagdes publicas para
propiciar o alcance de seus objetivos. Esses controles sdao operados por
todos os agentes publicos responsaveis pela conducdo de atividades e
tarefas, no ambito dos macroprocessos finalisticos e de apoio dos érgaos e
entidades do Poder Executivo federal. A definicao e a operacionalizagao
dos controles internos devem levar em conta os riscos que se pretende
mitigar, tendo em vista os objetivos das organizacdes publicas.

22 linha de defesa: supervisao e monitoramento dos controles
internos executados por instancias especificas, como comités, diretorias
ou assessorias especificas para tratar de riscos, controles internos,
integridade e compliance;

32 linha de defesa: constituida pelas auditorias internas no ambito
da Administracdo Publica, uma vez que sao responsaveis por proceder a
avaliacdo da operacionalizacao dos controles internos da gestao (primeira
linha ou camada de defesa) e da supervisao dos controles internos
(segunda linha ou camada de defesa).

Na FURG, a 12 linha de defesa da Gestdo de Riscos é composta
pelos servidores e pelos responsaveis pelo gerenciamento de riscos dos
processos organizacionais. Na 22 linha, atuam o Comité Operativo e o
Comité de Governanca, Riscos e Controle Interno, cuja constituicao é
descrita conforme os Arts. 89 e 6° da PGR/FURG, conforme Figura 4 a

seqguir.
Conselho Universitario - CONSUN

Alta Administracao

Comité de Governanga,
Riscos e Controle Interno

Responsaveis Comité Operativo

Servidores pelo

Gerenciamento
de Riscos

Auditoria Interna

Comité de Gestao de
Integridade

Assessor Especial de
Controle Interno
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Figura 4: Linhas de Defesa na Gestao de Riscos da FURG

Fonte:Declaragdo de Posicionamento do IIA: as trés linhas de defesa no gerenciamento
eficaz de riscos e controles (IIA, 2013, adaptado)

4.1.1 COMITE DE GOVERNANCA, RISCOS E CONTROLE INTERNO (ART.7° DA

PGR)

Compete ao Comité de Governanca, Riscos e Controle Interno:

I. apoiar a inovacdao e a adocdo de boas praticas de governanca,
gestao de riscos e controles internos da gestao;

II. promover a adocdo de praticas que institucionalizem a
responsabilidade dos agentes publicos na prestacdo de contas,
transparéncia e efetividade das informacgoes;

III. promover a integracdo e o desenvolvimento continuo dos agentes
responsaveis pela governanga, gestdo de riscos e controles internos
da gestao;

IV. institucionalizar estruturas adequadas de governanca, gestao de
riscos e controle internos da gestao;

V. aprovar politicas, diretrizes, metodologias e mecanismos de
monitoramento e comunicacao para a gestao de riscos e controles
internos da gestao;

VI. aprovar as diretrizes de capacitacdao dos agentes publicos no
exercicio do cargo, funcdo e emprego em gestdo de riscos e
controles internos da gestao;

VII. definir agdes para disseminacao da cultura de gestao riscos e
controles internos da gestao;

VIII.aprovar método de priorizacdo de processos para a gestdo de riscos
e controles internos da gestao;

IX. estabelecer limites de exposicao a riscos e niveis de conformidade;

X. supervisionar 0s riscos que podem comprometer o alcance dos
objetivos estratégicos e a prestacdo de servicos de interesse
publico;

XI. supervisionar o modelo de gestao de riscos e controles internos da
gestao;

XII. tomar decisdes considerando as informacdes sobre gestdao de riscos
e controles internos da gestdo e assegurar que estejam disponiveis
em todos os niveis;

XIIl.emitir e monitorar as recomendacdes e orientagdes para o
aprimoramento da governanca, gestao de riscos e controles internos
da gestao.
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4.1.2 COMITE OPERATIVO (ART.8° DA PGR)

O Comité Operativo ird apoiar a operacionalizacao da gestdo de
riscos e sera constituido por um Assessor Especial para Gestao de Riscos e
Controle Interno, representacao da Auditoria Interna, das Pré-reitoras de
Infraestrutura e de Planejamento e Administracdao, vinculado e definido
pelo Comité de Governanca, Riscos e Controle Interno. O Comité
Operativo desempenha o papel de unidade central de coordenacao e
supervisdao da gestao de riscos, sendo responsavel por avaliar e propor
mudancas no Sistema de Gestao de Riscos - SGR/FURG.

Neste sentido, cabe ao Comité Operativo:

I. coordenar a implantacdo e a operagao do SGR/FURG;

II. monitorar os riscos-chave e propor limites de exposicao a riscos de
abrangéncia institucional;

ITI. assessorar o Comité de Governanca, Riscos e Controle Interno em
matérias relacionadas a gestdo de riscos;

IV. propor a Metodologia de Gestao de Riscos e suas revisoes;

V. definir os requisitos funcionais necessarios a ferramenta de
tecnologia de suporte ao processo de gerenciamento de riscos;

VI. monitorar a evolucao dos niveis de riscos e a efetividade das
medidas de controle implementadas;

VII. dar suporte a identificacdo, andlise e avaliacdo dos riscos dos
processos organizacionais selecionados para a implementacdao da
Gestao de Riscos;

VIII.consolidar os resultados das diversas areas em relatdrios gerenciais
e encaminha-los ao Comité de Governanca Riscos e Controle
Interno;

IX. oferecer capacitagdo continuada em Gestdo de Riscos para os
servidores da FURG;

X. elaborar Plano de Comunicacao de Gestao de Riscos;

XI. medir o desempenho da Gestdao de Riscos objetivando a sua
melhoria continua;

XII. construir e propor ao Comité de Governanca, Riscos e Controle
Interno os indicadores de desempenho para a Gestao de Riscos,
alinhados com os indicadores de desempenho da FURG; e

XIII.requisitar aos responsaveis pelo gerenciamento de riscos dos
processos organizacionais as informacOes necessarias para a
consolidacdo dos dados e a elaboracao dos relatérios gerenciais.

O Comité Operativo podera propor, conforme a Politica de Gestao
de Riscos, Paragrafo Unico, Art. 89, a constituicdo de Grupos de Trabalhos
em temas especificos para a Implementacao da Politica de Gestdo de
Riscos.
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4.1.3 GESTOR DO RISCO (ART.9° E 10° DA PGR)

O Gestor do Risco é o agente responsavel pelo gerenciamento de
determinado risco com autoridade para orientar e acompanhar as acgoes
de mapeamento nos processos sob sua responsabilidade com competéncia
para:

I. Identificar, analisar e avaliar os riscos dos processos sob sua
responsabilidade, assegurando que o risco seja gerenciado de
acordo com a politica de gestao de riscos da organizacao;

II.  monitorar o risco ao longo do tempo, de modo a garantir que as
respostas adotadas resultem na manutencao do risco em niveis
adequados, de acordo com a politica de gestdo de riscos da FURG;

ITII. informar o Comité Operativo sobre mudancgas significativas nos
processos organizacionais e garantir que as informagdes adequadas
sobre o risco estejam disponiveis em todos os niveis da
organizacao;

IV. Responder as requisicoes do Comité Operativo.

4.1.4 UNIDADES ESTABELECIDAS NO ORGANOGRAMA DA FURG

Toda a Unidade formalmente estabelecida no organograma da
Universidade deverd implementar, dentro de sua area de competéncia,
procedimentos alinhados a Politica de Gestdo de Riscos da FURG,
conforme o Art. 13 da PGR.

4.2 INTEGRACAO NOS PROCESSOS ORGANIZACIONAIS

A Gestao de Riscos da FURG tem como objetivo subsidiar a tomada
de decisdao e como principios a melhoria continua dos processos
organizacionais e o alinhamento aos objetivos estratégicos.

Para isso, cada unidade da FURG deve elaborar PLANO DE GESTAO
DE RISCOS (conforme segdo 5.1), que sera integrado ao seu PLANO DE
ACAO ANUAL, com a identificacdo dos processos organizacionais sob sua
responsabilidade que serao objeto da Gestao de Riscos.

O art. 17° da PGR/FURG, define que serao priorizados 0s processos
organizacionais mais criticos, respeitando a maturidade organizacional
sobre o tema (conforme segao 5.2).

4.3 RECURSOS

A unidade responsavel pelo processo organizacional deve designar
equipe para participar das etapas do processo de gerenciamento de riscos.
Essa equipe deve ser composta por servidores que conhegam 0 processo,
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seus objetivos, contextos, partes envolvidas, resultados e controles ja
existentes.

4.4 COMUNICACAO

A comunicagao sobre o processo de gerenciamento de riscos deve
ser realizada de maneira formal, através da constituicido de Processo
Administrativo pelo Responsavel pela Unidade
Administrativa/Académica, que devera conter as Informacdes sobre o
processo selecionado (Unidade, Responsavel (Diretor ou equivalente),
responsavel pelo gerenciamento de riscos e equipe técnica), bem como
todos documentos produzidos nas fases do gerenciamento de riscos,
descritas a seqguir: 1)Selecao do Processo 2)Estabelecimento do contexto;
3)Identificacdo dos Riscos; 4)Analise dos Riscos; 5)Avaliacdo dos Riscos;
e 6)Tratamento dos riscos dos processos priorizados.

4.5 CAPACITACAO

O Comité Operativo, promovera junto a Pré-Reitoria de Gestdo de
Pessoas - PROGEP capacitacbes anuais com o objetivo de formar
multiplicadores de Gestdao de Riscos na FURG. Também serdo realizados
treinamentos para capacitagdao de seus servidores por meio de:

I. Plano Anual de Capacitacao, conforme disposto no Programa
de Capacitacao e Aperfeicoamento dos Integrantes do Plano
de Carreira dos Cargos Técnico-Administrativos em Educacao
da FURG;

II. Cursos promovidos pelos Orgdos de Controle Interno e
Externo;

III. Palestras realizadas internamente pelos Comités e Agentes
envolvidos na operacionalizagao dos riscos.

Outros treinamentos sobre a aplicagao da Metodologia de Gestao
de Riscos podem ser solicitados pelas unidades.

5 METODOLOGIA DE GESTAO DE RISCOS

A Metodologia de Gestao de Riscos da FURG tem o objetivo de
estabelecer e estruturar as etapas necessarias para a operacionalizacao da
Gestao de Riscos na FURG, por meio da definicao de um processo de
gerenciamento de riscos. Segundo o Art. 11° da PGR/FURG, sao
necessarias, no minimo, as seguintes etapas:

I. Estabelecimento do contexto: envolve o entendimento da
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IT1.

ITI.

IV.

organizacao, dos objetivos e do ambiente, inclusive do Controle
Interno, no qual os objetivos sao perseguidos, com o fim de obter
uma visao abrangente dos fatores que podem influenciar a
capacidade da organizacao para atingir seus objetivos, bem como
fornecer parametros para a definicdo de como as atividades
subsequentes do processo de gestao de riscos serao conduzidas.
Identificacdao dos Riscos: é o processo de busca, reconhecimento
e descricao dos riscos, tendo por base o contexto estabelecido e
apoiando-se na comunicagao e consulta com as partes interessadas
internas e externas.

Analise dos Riscos: é o processo de compreender a natureza e
determinar o nivel de risco, de modo a subsidiar a avaliacao e o
tratamento de riscos.

Avaliacao dos Riscos: A finalidade da avaliacao de riscos € auxiliar
na tomada de decisdes, com base nos resultados da analise de
riscos, sobre quais riscos necessitam de tratamento e a prioridade
para a implementacdo do tratamento. Envolve comparar o nivel de
risco com os critérios de risco estabelecidos quando o contexto foi
considerado, para determinar se o risco e€/ou sua magnitude sao
aceitaveis ou toleraveis ou se algum tratamento é exigido;
Tratamento dos Riscos: envolve a selecao de uma ou mais opgoes
para modificar o nivel de cada risco e a elaboracao de planos de
tratamento que, uma vez implementados, implicarao em novos
controles ou modificacdo dos existentes. Um dos beneficios da
gestdo de riscos é o rigor que proporciona ao processo de
identificacao e selecao de alternativas de respostas aos riscos.

A Figura 5 a seguir apresenta as etapas do processo de

gerenciamento de riscos na FURG.
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DEFINIGAO DO PLANO DE GESTAO DE

RISCOS
O Diretor da Unidade deve identificar e priorizar os processos
organizacionais que compordo o Plano de Gestao de Riscos.

OPERACIONALIZAGAO DA
GESTAO DE RISCOS
o Estabelecimento

doContexto
» Identificagdo dos Riscos

o Andlise dos Riscos
o Avaliagdo dos Riscos
o Tratamento dos Riscos

Figura 5: Etapas do Processo de Gerenciamento de Riscos
Fonte: Baseada na CGU (2018)

A Gestdo de Riscos na FURG deve estar a alinhada a Metodologia
de Gestao de Riscos descrita neste documento. As unidades
organizacionais podem executar os processos de gerenciamento de riscos
em processos sob sua responsabilidade, desde que obedecidas as
diretrizes e orientacdes apresentadas nesta Metodologia. Os resultados
desses processos devem ser informados ao Comité Operativo, que os
reportara ao Comité de Governanca, Riscos e Controle Interno.
Cabera ao Comité Operativo selecionar os riscos classificados como
“Extremo” para a Avaliacdo Estratégica (secao 5.11 deste documento).

5.1 DEFINICAO DO PLANO DE GESTAO DE RISCOS

O Diretor da Unidade Académica/Administrativa, conforme previsto
na secao 4.2 deste documento, deve identificar e priorizar os processos
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organizacionais que comporao o Plano de Gestao de Riscos da sua
unidade, observando o critério estabelecido no art. 17° da PGR/FURG:
“serao priorizados os processos organizacionais mais criticos, respeitando
a maturidade organizacional sobre o tema”.

Esse Plano de Gestao de Riscos também deve contemplar os Planos
de Tratamento nos processos de gerenciamento de riscos, que apods
aprovados, devem ser integrados ao Plano de Acdo Anual da Unidade.

5.2 SELEGAO DO PROCESSO ORGANIZACIONAL

Ainda que a gestao de riscos deva ser parte integrante de todos os
processos organizacionais (principio previsto pela ISO 31000), ela nao
deve ser aplicada a todos os seus processos com a mesma intensidade,
visto que o0s recursos da organizacao sao limitados. A priorizacao de
processos organizacionais €& importante para orientar a alocagdao de
recursos para a gestao de riscos, bem como quando se planeja uma
estratégia gradual de implantacdo dessa abordagem.

O Método de Selecdao dos Processos contribui para estabelecer
prioridades para o levantamento e o gerenciamento dos riscos, uma vez
gque € possivel classificar os processos em funcao do seu grau de
exposicdo.Assim, o ordenamento na priorizacao de processos deve ser
feito com base em escalas, conforme a Figura 6 a seqguir.

4 - Relevancia Muito Alta
3 - Alta Relevancia

2 - Média Relevancia

1 - Baixa Relevancia

Figura 6: Escalas para Priorizacao de Processos
Fonte:o autor

A priorizacdo de processos envolve uma visdao sistémica da
organizacao e deve ser baseada nas melhores informacdes disponiveis.
Neste sentido, os processos devem ser avaliados com base em um indice
numérico, conforme Quadro 1 a segquir:

Quadro 1 - Escala para Priorizacao de Processos
Fatores

Relevancia O processo tem pouca | O processo | O processo | O processo

s - relevancia para a | tem média | tem alta | tem relevancia
Estrategica realizacdo dos objetivos- | relevancia para | relevancia muito alta
do Processo chave da | a realizacdo | para a | para a
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Materialidad
e

Maturidade

do Processo

organizacdao(macroproduto | dos objetivos- | realizagao realizacdao dos
s, macro-objetivos, ou | chave da | dos objetivos-
resultados finalisticos). organizacdao. objetivos- chave da
chave da | organizagdo.
organizacao.
Menos de 2% do | De 2% a 10% | De 10% a | Mais de 20%
orgamento anual. do orgamento | 20% do | do orgamento
anual. orcamento anual.
anual.

A gestdo do processo é

feita com base em
modelagem e com medicao
de desempenho

plenamente incorporada.
Métodos e tecnologias de
gestao amplamente
utilizados pelos servidores
da area.

Muito raro algum produto
ou servico ndo atender aos
padroes de entrega.

A gestdo do
processo é
feita com base
em
modelagem e
indicadores
avaliados
periodicamente

Métodos e

tecnologias de
gestao
concentradas
no nivel
gerencial.
Produtos e
servigos
atendem aos
padrdes de
entrega na
maioria das
vezes.

O processo
foi modelado
e sua
modelagem
é de
conheciment
o] dos
servidores
que
executam o
processo.
Produtos e
servigos
costumam
atender aos
padroes de
entrega, mas
falhas
significativas
ainda
ocorrem.

0] processo
nao foi
modelado ou
sua
modelagem
ndo é utilizada
para o0 seu
gerenciamento

Os resultados

acontecem
gragas a
iniciativas
individuais.
Padrdes de
entrega de
produtos e
servicos nao
existem ou
sdo ignorados.
Pratica de
“apagar
incéndios”.

Quadro 1: Escala para Priorizacdo de Processos.
Fonte: Referencial Basico para Gestdo de Riscos - TCU (2018)

Nesta etapa devem ser identificados ainda:

e O responsavel pelo gerenciamento de risco (conforme previsto
no art. 99 da PGR). Esse servidor deve ter alcada suficiente para

orientar e acompanhar as etapas de

identificacao,

analise,

avaliacdo e implementacao das respostas aos riscos (art. 119, da

PGR);

e A equipe técnica que participara do processo de gerenciamento
de riscos.

5.3 ESTABELECIMENTO DO CONTEXTO

Devem ser considerados no contexto dos objetivos da organizacao
como um todo os objetivos do processo, do projeto ou da atividade que
esta sendo objeto do processo de gestdo de riscos, de modo a assegurar a
identificacdo dos riscos do objeto, que sejam significativos para os
objetivos da organizacgao.

De acordo com o TCU! (2017), nesta etapa, é necessario identificar

! Livro Roteiro de Auditoria de Gestdo de Riscos - TCU. Disponivel em:
https://portal.tcu.gov.br/biblioteca-digital/roteiro-de-auditoria-de-gestao-de-risco.htm
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os fatores do ambiente, interno e externo, no qual a organizagcao persegue
seus objetivos, as partes interessadas, verificando suas necessidades,
expectativas legitimas e preocupagodes, pois essas partes interessadas
devem ser incluidas em cada etapa ou ciclo do processo de gestdao de
riscos, por meio do processo de comunicacao e consulta.

Este processo é documentado através de:

a) um Relato conciso dos objetivos organizacionais e dos fatores

criticos.
Exemplo: Analise Swot, conforme Figura7, a seguir.

Analise de SWOT

Forgas
(Caracteristicas internas
que representam uma
facilidade para o alcance
dos objetivos)

Ameacas
(Situagbes externas,
sobre as quais se tem

Ambiente Interno
ouJo1X3 auaiquy

pouco controle, que
representam dificuldades
para o cumprimento da

Missdo da Unidade)

Figura 7: Analise SWOT
Fonte: Ministério do Planejamento Desenvolvimento e Gestdo (2017)

b) andlise das Partes interessadas e seus interesses (Analise dos
Stakeholders, Matriz de Responsabilidades, etc);

c) critérios mais importantes com base nos quais os niveis de risco
serao analisados e avaliados: escalas de probabilidade; escalas de
consequéncias ou impactos; como sera determinado se o nivel de
risco é toleravel ou aceitavel e se novas acbdes de tratamento sao
necessarias, isto é, diretrizes para priorizagcao e tratamento de (ou
resposta a) riscos.

Assim, devem ser identificados nesta etapa, pelo menos:
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. Descricdo resumida do processo. A descricao € um breve relato
sobre o processo que permite compreender o seu fluxo, a relacao
entre os atores envolvidos e 0s resultados esperados;

. Fluxo (mapa) do processo organizacional;

. Objetivos do processo organizacional. E importante apontar quais
objetivos sdo alcancados pelo processo organizacional. Sendo
possivel, devem ser indicados o objetivo geral e os objetivos
especificos do processo, considerando perspectivas como
estratégicas, temporais, relacionais, financeiras, orcamentarias,
metas, entre outras.

. Relacdo de Objetivos Estratégicos da FURG alcancados pelo
processo;

. A unidade deve propor qual o prazo necessario para a um novo
gerenciamento de riscos do processo organizacional, considerando
o Art. 16° da PGR/FURG.

. Unidade demandante do processo de gerenciamento de riscos no
processo organizacional (a propria unidade ou o Comité);

. Justificativa para o processo de gerenciamento de riscos no
processo. Apresentar os motivos que levaram a implementar a
gestao de riscos no processo organizacional.

. Unidade responsavel pelo processo organizacional;
. Leis e regulamentos relacionados ao processo organizacional;
. Ciclo médio do processo organizacional (em dias);

. Sistemas tecnoldgicos que apoiam o processo organizacional;

. Partes interessadas no processo, podendo ser internas ou
externas;

. Informacdes sobre o contexto externo do processo, considerando

cenario atual ou futuro, oportunidades e ameacas relacionadas,
percepcoes das partes interessadas externas e outros fatos
relevantes;

. Informagdes sobre o contexto interno do processo, considerando
politicas, objetivos, diretrizes e estratégias que o impactam,
forcas e fraquezas relacionadas, percepgoes das partes
interessadas internas, principais ocorréncias de problemas e
outros fatos relevantes;

. Apetite a risco da unidade para o processo organizacional, caso
seja diferente do definido neste documento (secao 5.6 deste
documento).

5.4 IDENTIFICACAO E ANALISE DOS RISCOS

Deve-se elaborar uma lista de riscos e trabalhar com um processo
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de forma sistematizada ou estruturada (mapa de processos, fluxogramas).
Em situacdes ndao claramente estruturadas, como a identificacao de riscos
estratégicos, utilizam-se processos de identificacdo mais genéricos ou
andlise de cenarios. A utilizacdo da abordagem “top-down” para a
identificacao de riscos, considera o aspecto mais geral para o mais
especifico. Nesta abordagem, identificam-se riscos em um nivel geral ou
superior, como ponto de partida para estabelecer prioridades para, em um
segundo momento, identificarem-se e analisarem-se riscos em nivel
especifico e ou mais detalhado (TCU, 2017).

A identificacdo de riscos pode se basear em dados histéricos,
andlises tedricas, opinides de pessoas informadas e especialistas,
necessidades das partes interessadas. E importante que as pessoas com
conhecimento adequado sejam envolvidas na identificacao de riscos e que
a organizacao utilize ferramentas e técnicas de identificacdo de riscos que
sejam adequadas aos seus objetivos, as suas capacidades e aos riscos
enfrentados (ABNT, 2009). Este processo é documentado através de:

a) o escopo do processo, projeto ou atividade coberto pela identificacao;

b) os participantes do processo de identificagao;

c) a abordagem ou o método utilizado para identificacdo dos riscos e as
fontes de informacgdao consultadas;

d) o registro dos riscos identificados em sistema, planilha ou matriz de
avaliacao de riscos, descrevendo os componentes de cada risco
separadamente com, pelo menos, suas causas, o evento (risco) e as
consequéncias.

Desta forma, nesta etapa, deve ser elaborada uma lista abrangente
de eventos que podem evitar, atrasar, prejudicar ou impedir o
cumprimento dos objetivos do processo organizacional ou das suas etapas
criticas.

Os riscos podem ser identificados a partir de perguntas, como:

. Quais eventos podem EVITAR o atingimento de um ou mais
objetivos do processo organizacional?

. Quais eventos podem ATRASAR o atingimento de um ou mais
objetivos do processo organizacional?

. Quais eventos podem PREJUDICAR o atingimento de um ou mais
objetivos do processo organizacional?

. Quais eventos podem IMPEDIR o atingimento de um ou mais
objetivos do processo organizacional?

Por meio da identificagdao de eventos de riscos, pode-se planejar a
forma de tratamento adequado e qual o tipo de resposta a ser dada a esse
risco, destacando que os eventos de riscos devem ser entendidos como
parte de um contexto, e nao de forma isolada.

A Figura 8, a seguir, destaca os componentes do evento de Risco.
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Causas

° Evento
de Risco

Causa Risco Consequéncia

Impacto em um
Objetivo

Fontes Incidente
Vulnerabilidades Irregularidade

Figura 8: Componentes do Evento de Risco
Fonte: Ministério do Planejamento Desenvolvimento e Gestdo (2017)

Os eventos identificados inicialmente podem ser analisados e
revisados, reorganizados, reformulados e até eliminados nesta etapa, e,
para tanto, podem ser utilizadas as seguintes questoes:

. O evento é um risco que pode comprometer claramente um
objetivo do processo?

o O evento é um risco ou uma falha no desenho do processo
organizacional?

. A luz dos objetivos do processo organizacional, o evento
identificado &€ um risco ou uma causa para um risco?

. O evento é um risco ou uma fragilidade em um controle para
tratar um risco do processo?

Para eventos identificados e analisados como riscos do processo,
deve-se indicar:
. Objetivo do processo organizacional/etapa impactado pelo risco;
o Categorias dos riscos, definidas no Art. 15 da PGR/FURG,
dispostas na Figura 9, a seguir:
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Riscos estratégicos

* Riscos de longo prazo ou riscos de oportunidade relacionados aos objetivos
estratégicos e as estratégias adotadas para alcanga-los

AR
Riscos operacionais
» eventos que podem comprometer as atividades do érgao ou
entidade, normalmente associados a falhas, deficiéncia ou

inadequacao de processos internos, pessoas, infraestrutura e
sistemas

AN A
Riscos de conformidade

e riscos especificos de ndo conformidade com leis e
regulamentos

NN Y AT . e )
Riscos financeiros/orcamentarios
e eventos que podem comprometer a capacidade do érgao
ou entidade de contar com 0s recursos orgamentarios e
financeiros necessarios a realizacdo de suas atividades, ou
eventos que possam comprometer a prépria execugao
orgamentaria, como atrasos no cronograma de licitacdes

fpr, M@ EE e BRI W
Riscos de imagem

» eventos que podem comprometer a confianga da sociedade ou
de parceiros, de clientes ou de fornecedores, em relacdo a
capacidade em cumprir sua missao institucional

X Bl JE A
Riscos de Integridade

« efeito da incerteza relacionado a corrupgao, fraudes, irregularidades ou
desvios éticos e de conduta, que possa comprometer os valores e padroes
preconizados pela Instituicéo e a realizagdo de seus objetivos

Figura 9: Categorias de Riscos definidas no Art. 15 da PGR/FURG.
Fonte: o autor.

Causas: motivos que podem promover a ocorréncia do risco;
Consequéncias: resultados do risco que afetam os objetivos;

Controles preventivos: controles existentes e que atuam sobre as
possiveis causas do risco, com o objetivo de prevenir a sua
ocorréncia. Exemplos de controles preventivos: requisitos /
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checklist definidos para o processo e capacitacao dos servidores
envolvidos no processo;

. Controles de atenuacao e recuperagao: controles existentes
executados apds a ocorréncia do risco com o intuito de diminuir o
impacto de suas consequéncias. Exemplos de controles de
atenuacdo e recuperacao: plano de contingéncia; tomada de
contas especiais; procedimento apuratoério.

A anadlise Bow Tiesera utilizada para auxiliar na analise do Risco.
Esta ferramentaidentifica e descreve os caminhos de um evento de risco,
desde suas causas até as consequéncias, por meio de uma representacao
pictografica semelhante a uma gravata borboleta (bow tie). O método tem
como foco as barreiras entre as causas e o evento de risco e as barreiras
entre o evento de risco e suas consequéncias, conforme Figura 10, a
seqguir.

CONSEQUENCIAS

(possiveis efeitos

CAUSAS

(fragilidadeseoutras
fontes internas/externas, resultantes da
ocorréncia do

evento)

quepodempropiciara
ocorrénciadoevento)

ontrole preventivol

ontrole atenuantel

Figura 10: Analise Bow Tie
Fonte: Referencial Basico para Gestao de Riscos - TCU (2018)

O processo de elaboracao do esquema bow tie ocorre da seguinte
forma:

a) Representa-se o evento de risco como sendo o n6 de uma
gravata borboleta.
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b) As possiveis causas ou fontes do evento de risco sao listadas no
lado esquerdo do desenho e cada uma delas é conectada por
uma linha ao n6 da gravata.

c) Barreiras que impedem ou diminuem a possibilidade da causa ou
fonte de produzir o evento de risco sao representadas como
barras verticais cruzando essas linhas horizontais do lado
esquerdo.

d) De forma analoga, no lado direito do desenho, identificam-se
possiveis consequéncias e cada uma delas é ligada ao né central
por uma linha.

e) Barreiras que impedem ou diminuem o efeito das consequéncias
sdao representadas como barras verticais cruzando essas linhas
horizontais do lado direito. As barreiras do lado esquerdo do
esquema representam controles preventivos, no caso de risco
negativo ou controles de intensificacdo ou promogao, no caso de
risco positivo/oportunidades. As barreiras do lado direito
representam controles reativos visando a atenuacao dos efeitos,
caso o evento de risco negativo se materialize.

O produto resultante dessa andlise é o préprio diagrama
esquematico gerado, bem como as informacdes a ele associadas que
foram identificadas: evento de risco, fontes, causas, controles preventivos
ou intensificadores e controles reativos de atenuacao.

O Anexo I deste documento traz o modelo de planilha para o
registro de informacdes produzidas nas etapas de Identificacdo e Analise
de Riscos (colunas 1 a 8).

5.5 AVALIACAO DOS RISCOS

Nesta etapa, sdao calculados os niveis dos riscos identificados pela
equipe técnica designada, a partir de critérios de probabilidade e impacto.
O Quadro 2 a seguir apresenta a escala de probabilidades.
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Quadro 2 - Escala de Probabilidades

de

Muito baixa | Improvavel. Em situagGes excepcionais, o evento podera até 1
ocorrer, mas nada nas circunstadncias indica essa
possibilidade.

Baixa Rara. De forma inesperada ou casual, o evento podera 2
ocorrer, pois as circunstancias pouco indicam essa
possibilidade.

Média Possivel. De alguma forma, o evento podera ocorrer, pois as 5

circunstancias indicam moderadamente essa possibilidade.

Alta Provavel. De forma até esperada, o evento podera ocorrer, 8
pois as circunstancias indicam fortemente essa
possibilidade.

Muito alta | Praticamente certa. De forma inequivoca, o evento ocorrera, 10

as circunstancias indicam claramente essa possibilidade.

Quadro 2: Escala de Probabilidades
Fonte: Gestao de Riscos - Avaliagdo da Maturidade (TCU, 2018)

O Quadro 3 a seguir apresenta a escala de impactos.

Quadro 3 - Escala de Impactos

Muito baixo Minimo impacto nos objetivos (estratégicos, operacionais, de 1
informagdo/ comunicagao/divulgacao ou de conformidade).
Baixo Pequeno impacto nos objetivos (idem). 2
Médio Moderado impacto nos objetivos (idem), porém recuperavel. 5
Alto Significativo impacto nos objetivos (idem), de dificil 8
reversao.
Muito alto Catastrofico impacto nos objetivos (idem), de forma 10
irreversivel.

Quadro 3: Escala de Impactos
Fonte: Gestao de Riscos - Avaliacdao da Maturidade (TCU, 2018)

A multiplicacao entre os valores de probabilidade e impacto define
o nivel do risco inerente, ou seja, o nivel do risco sem considerar
quaisquer controles que reduzem ou podem reduzir a probabilidade da sua
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ocorréncia ou do seu impacto.

Risco Inerente = Probabilidade X Impacto

Quadro 4 - Escala para Classificagdo de Niveis de Risco

RM (Risco Médio) RA (Risco Alto)

0-9,99 10 - 39,99 40 -79,99 80-100

Quadro 4: Escala para Classificacdao dos Niveis de Risco
Fonte: Gestao de Riscos - Avaliacdao da Maturidade (TCU, 2018)

Os resultados das combinacdes de probabilidade e impacto,
classificados de acordo com a escala de niveis de risco, podem ser
expressos em uma matriz, como a seguir.

Quadro 5 - Matriz de Risco

2 § 10 20 50

== RM RM RA

- 16 40

= RM RA

° 10 25

Bw RM

=

° 10 16 20

s RM RM

oo 10

28 RM

Muito Baixa Baixa Média Alta Muito Alta

1 2 5 8 10

PROBABILIDADE

Quadro 5: Matriz de Riscos
Fonte: Gestao de Riscos - Avaliacdo da Maturidade (TCU, 2018)

Segue-se exemplo de um registro de riscos (parcial) com a
determinacao dos Niveis dos Riscos Inerentes (NRI), de acordo com o
método apresentado.
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Quadro 6-Determinacao dos Riscos (Exemplo)

Riscos Identificados Probabilidade Nivel De Risco
Inerente (Nri)

Risco 1 — Descrigao do risco 1 Alta 8 Muito Alto 10
Risco 2 - Descri¢do do risco 2 Média 5 Alto 8 40 RA (Alto)
Risco 3 — Descrigdo do risco 3 Baixa 2 Médio 5 10 RM (Médio)

Risco n — Descrigao do risco n Muito Baixa 1 | Médio 5 _

Quadro 6: Exemplo de Determinacdo dos Riscos
Fonte: Gestao de Riscos - Avaliagdo da Maturidade (TCU, 2018)

Em seguida, a equipe técnica designada deve avaliar a eficacia dos
controles internos existentes em relagcdo aos objetivos do processo
organizacional. Ou seja, é necessario verificar se os controles apontados
durante a etapa de Identificacdo e Andlise do risco tém auxiliado no
tratamento adequado desse risco. O quadro 7 mostra os niveis de
avaliacao da eficacia dos controles existentes:

A avaliacao das respostas a riscos e atividades de controle
correspondentes - ou simplesmente controles - é parte integrante da
analise de riscos. Os controles incluem qualquer processo, politica,
dispositivo, pratica ou outras acdes e medidas que a gestdao adota com o
objetivo de modificar o nivel de risco (ABNT, 2009).

As atividades de controle sao as agdes estabelecidas por meio de
politicas e procedimentos, desempenhadas em todos o0s niveis da
organizacao, em varios estagios dentro do processo organizacional € no
ambiente tecnoldgico, que ajudam a garantir o cumprimento das diretrizes
determinadas pela administracdo para mitigar os riscos a realizacao dos
objetivos (COSO, 2013). As atividades de controle também sao
geralmente referidas como controles internos.

Uma forma de avaliar o efeito dos controles na mitigacdo de riscos
consiste em determinar um nivel de confianca (NC), mediante analise dos
atributos do desenho e da implementacao dos controles, utilizando uma
escala como a exemplificada a seguir.
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Quadro 7-Avaliagéo dos Controles Internos Existentes

Nivel de Descricso Risco de
Confianca (NC) S Controle (RC)
Inexistente NC Controles inexistentes, mal desenhados ou mal Muito Alto
= 0% (0,0) implementados, isto €, ndo funcionais. 1,0
Fraco Controles tém abordagens ad hoc, tendem a ser Alto

aplicados caso a caso, a responsabilidade é 0,8
individual, havendo elevado grau de confianga no
conhecimento das pessoas.

NC = 20% (0,2)

Mediano
NC = 40% (0,4)

Controles implementados mitigam alguns Médio
aspectos do risco, mas ndao contemplam todos os 0,6
aspectos relevantes do risco devido a deficiéncias
no desenho ou nas ferramentas utilizadas.

Satisfatorio NC Controles implementados e sustentados por Baixo

= 60% (0,6) ferramentas adequadas e, embora passiveis de 0,4
aperfeicoamento, mitigam o] risco
satisfatoriamente.

Forte Controles implementados podem ser considerados Muito Baixo

NC = 80% (0,8) a “melhor pratica”, mitigando todos os aspectos 0,2

relevantes do risco.

Quadro 7: Avaliacdo dos Controle Internos Existentes
Fonte: Gestao de Riscos - Avaliacdao da Maturidade (TCU, 2018)

O valor final da multiplicacao entre o valor do risco inerente e o
fator de avaliacao dos controles corresponde ao nivel de risco residual.

RC=1-NC

Pela féormula é possivel deduzir que quanto mais eficaz for o
desenho e a implementacao dos controles, ou seja, quanto maior for o RC,
menor serd o NC e vice-versa, porém este nunca sera “zero”, uma vez
gue o nivel de confianca jamais sera 100%.

Uma vez estabelecido o RC, é possivel estimar o nivel de risco
residual (NRR), ou seja, o risco que permanece apdés o efeito das
respostas adotadas pela gestdo, incluindo controles internos e outras
acoes, para reduzir a probabilidade e ou o impacto do evento. Para isso,
deduz-se do nivel de risco inerente (NRI) o percentual de confianga (NC)
atribuido ao controle, o que equivale a multiplicar o NRI pelo NC,
utilizando a seguinte féormula:
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NRR =NRI X RC

O valor de risco residual pode fazer com que o risco se enquadre
em uma faixa de classificacao diferente da faixa definida para o risco
inerente.

O Anexo I deste documento traz o modelo de planilha para o
registro de informacdes produzidas na etapa de Avaliagdao de Riscos
(colunas 9 a 13).

Segue-se um exemplo de um registro de riscos (parcial) com a
determinacao dos niveis dos riscos residuais (NRR) de alguns riscos
identificados, de acordo com o método apresentado.

Quadro 8 - Determinacao dos Niveis de Riscos Residuais

Riscos Nivel De Nivel De Risco De Nivel De
Identificados Risco Confianga Do | Controle (Rc) Risco
Inerente Controle Residual
(Nri) (Nrr)

Risco 1 Alta - 8 M. Alto - 10 Inexistente

Risco 2 Média - 5 Alto - 8 RM - 40 Mediano

Risco 3 Baixa - 2 Alto - 5 RM - 10 Fraco 0,8 -

Quadro 8: Determinacdo dos Niveis de Riscos Residuais
Fonte: Gestao de Riscos - Avaliagdo da Maturidade (TCU, 2018)

A documentacao da etapa de andlise de riscos € normalmente feita
no registro de riscos e geralmente inclui:

a) a abordagem ou o método de analise utilizado, as fontes de
informacao consultadas e os participantes do processo de analise;

b) as especificacdes utilizadas para as classificacdes de probabilidade e
impacto dos riscos;

c) a probabilidade de ocorréncia de cada evento, a severidade ou
magnitude do impacto nos objetivos e sua descricdo, bem como
consideracdes quanto a analise desses elementos e o resultado de
sua combinagao, o risco inerente;

d) a descricdo dos controles existentes e as consideragdes quanto a
sua eficacia, e o risco de controle;

e) o nivel de risco residual, resultante da combinacdo dos dois riscos
anteriores (inerente e de controle).

A extensao da documentacao dos riscos de niveis mais baixos pode
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ser menos detalhada, porém deve ser mantido registro do fundamento
l6gico para justificar a determinacdo inicial dos niveis de risco nesse
patamar.

5.6 PRIORIZACAO DOS RISCOS

Nesta etapa, devem ser considerados os valores dos niveis de

riscos residuais calculados na etapa anterior para identificar quais riscos
serao priorizados para tratamento.

A faixa de classificacao do risco residual deve ser considerada para

a definicdo da atitude da unidade em relacdo a priorizacdo para

tratamento. O Quadro 9 mostra, por classificacdo, quais acdes devem ser
adotadas em relacdo ao risco e suas excegoes.

Quadro 9 - Determinacao dos Niveis de Riscos Residuais

RISCO ALTO

RISCO MEDIO

Nivel de risco muito além do apetite a risco.
Qualquer risco nesse nivel deve ser objeto de
Avaliacdo Estratégica (secdo 5.11). Assim,
devera ser comunicado peloGestor do Risco
ao Diretor da Unidade (ou equivalente), que
comunicara ao Comité Operativo, que por sua
vez comunicara ao Comité de Governancga,
Riscos e Controle Interno. Postergacdao de
medidas s6 com autorizacdo do Comité de
Governanga, Riscos e Controle Interno.

Nivel de risco além do apetite a risco.
Qualquer risco nesse nivel deve ser
comunicado ao Diretor da unidade que
comunicara ao Comité Operativo,para o
estudo da agdo a ser tomada em periodo
determinado. Postergacdo de medidas s6 com
autorizagcdo do Comité Operativo.

Nivel de risco dentro do apetite a risco.
Geralmente nenhuma medida especial é
necessaria, porém requer atividades de
monitoramento especificas e atencdo da
unidade na manutencdo de respostas e
controles para manter o risco nesse nivel, ou
reduzi-lo sem custos adicionais.

Nivel de risco dentro do apetite a risco, mas é
possivel que existam oportunidades de maior
retorno que podem ser exploradas
assumindo-se mais riscos, avaliando a relagao
custo x beneficio, como diminuir o nivel de
controles.

Quadro 9: Determinacdo dos Niveis de Riscos Residuais
Fonte: Gestao de Riscos - Avaliagdo da Maturidade (TCU, 2018, adaptado)

Caso o0 risco nao seja priorizado
para implementacdao de medidas de
tratamento, este deverd ser
justificado pela unidade e aprovado
pelo seu Diretor (ou equivalente) e
pelo Comité de Governanga, Riscos
e Controle Interno.

Caso o risco nao seja priorizado
para implementacao de medidas de
tratamento, a ndo priorizacdo deve
ser justificada pela unidade e
aprovada pelo Comité Operativo.

Caso 0 risco seja priorizado para
implementagcdo de medidas de
tratamento, essa priorizacdo deve
ser justificada pela unidade e
aprovada pelo seu Diretor.

Caso o0 risco seja priorizado para
implementagdo de medidas de
tratamento, essa priorizacdao deve
ser justificada pela unidade e
aprovada pelo seu Diretor.
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5.7 DEFINICAO DE RESPOSTAS AOS RISCOS

O tratamento de riscos envolve a selecao de uma ou mais opgoes
para modificar o nivel de cada risco e a elaboracdao de planos de
tratamento que, uma vez implementados, implicarao em novos controles
ou modificacao dos existentes. Um dos beneficios da gestao de riscos é o
rigor que proporciona ao processo de identificacdo e selecao de
alternativas de respostas aos riscos (ABNT, 2009; COSO, 2006).

Esta etapa objetiva definir as opgdes e as medidas de tratamento
(controles) para os riscos priorizados na etapa anterior, conforme Quadro
10 a seqguir.

Quadro 10 - Op¢oes de tratamento do risco

Opcoes de s
Tratamento Descricao

Consiste em adotar medidas para reduzir a probabilidade ou a
consequéncia dos riscos ou até mesmo ambos. Os procedimentos que
uma organizacdo estabelece para tratar riscos sdo denominados de
atividades de controle interno. Um risco normalmente é mitigado
quando é classificado como “Alto” ou “Extremo”. A implementacdo de
controles, neste caso, apresenta um custo/beneficio adequado.

Na FURG, mitigar o risco significa implementar controles que possam
diminuir as causas ou as consequéncias dos riscos, identificadas na
etapa de Identificacdo e Analise de Riscos.

Compartilhar ou transferir o risco € o caso especial de se mitigar a
consequéncia ou probabilidade de ocorréncia do risco por meio da
transferéncia ou compartilhamento de uma parte do risco, mediante
contratacdo de seguros ou terceirizacdo de atividades nas quais a
organizacao ndo tem suficiente dominio.

Um risco normalmente é compartilhado quando é classificado como
“Alto” ou “Extremo”, mas a implementacdo de controles ndo apresenta
um custo/beneficio adequado.

Na FURG, pode-se compartilhar o risco por meio de terceirizagdao ou
apolice de seguro, por exemplo.

Evitar o risco € a decisdo de ndo iniciar ou de descontinuar a atividade,
ou ainda desfazer-se do objeto sujeito ao risco.

Um risco normalmente é evitado quando é classificado como “Alto” ou
“Extremo”, e a implementacao de controles apresenta um custo muito
Evitar elevado, inviabilizando sua mitigacao, ou nao existe a possibilidade de
compartilha-lo.

Na FURG, evitar o risco significa encerrar o processo organizacional.
Nesse caso, essa opgao deve ser aprovada pelo Comité de Governanca
Riscos e Controle Interno.

Aceitar ou tolerar o risco € ndo tomar, deliberadamente, nenhuma
medida para alterar a probabilidade ou a consequéncia do risco. Ocorre
Aceitar guando o risco estd dentro do nivel de tolerdncia da organizagdo.Nessa
situacao, nenhum novo controle precisa ser implementado para mitigar
0 risco.

Quadro 10: Op¢odes de Tratamento do Risco

Fonte: Baseado na CGU (2018)
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Cada risco priorizado deve ser relacionado a uma opgao de
tratamento. A escolha da opcdo depende do nivel do risco.Devem ser
definidas medidas de tratamento para o risco se a opgao de tratamento do
risco for MITIGAR. Essas medidas devem ser capazes de diminuir os niveis
de probabilidade e/ou de impacto do risco a um nivel mais proximo
possivel das faixas de apetite a risco (risco “Baixo” ou “Médio”).

O Plano de Tratamento gerado pelo processo de gerenciamento de
riscos do processo organizacional é um plano de acdo para a
implementacao das medidas de tratamento dos riscos desse processo
organizacional. Por isso, deve conter, pelo menos:

a) Iniciativa, com a proposta de projeto ou acao que implementara

um conjunto de medidas de tratamento;

b) Medida(s) de tratamento contemplada(s) na iniciativa e o risco
relacionado que deseja tratar;

c) Objetivos/beneficios esperados por medida de tratamento;

d) Unidade organizacional responsavel pela implementacdao da
iniciativa;

e) Unidades organizacionais corresponsaveis pela implementacdo
da iniciativa, ou seja, unidades envolvidas na implementacao da
medida de tratamento;

f) Servidor ou cargo responsavel pela implementacgao;

g) Breve descricao sobre a implementacao;

h) Custo estimado para a implementacao;

i) Data prevista para inicio da implementacao;

j) Data prevista para o término da implementacao;

k) Situacao da iniciativa.

O Plano de Tratamento deve avaliar a necessidade de melhorar ou
extinguir controles internos ja existentes. Apds essa avaliacdo podem ser
propostos novos controles, observados sempre critérios de eficiéncia e
eficacia da sua implementacao.

Caso as acoes definidas no Plano de Tratamento envolvam mais de
uma unidade, o responsavel pelo processo de gerenciamento de riscos
deve encaminhar a proposta de Plano para que essas unidades validem as
iniciativas de que participarem.

O Anexo II deste documento traz um modelo de Plano de
Tratamento.
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5.8 VALIDAGAO DOS RESULTADOS DAS ETAPAS DO PROCESSO DE
GERENCIAMENTO DE RISCOS

Os resultados das etapas anteriores do processo de gerenciamento
de riscos (estabelecimento do contexto, identificacdo e analise dos riscos,
avaliacdo dos riscos, priorizacao dos riscos e definicdo de respostas aos
riscos) devem ser avaliados e aprovados pelo Diretor da unidade
Administrativa/Académica.

Apds a aprovacdo desses resultados, o Diretor da unidade deve:

e Encaminhar esses resultados ao Comité Operativo;

e Incluir as iniciativas previstas no Plano de Tratamento no Plano
de Gestao de Riscos da sua unidade;

e Encaminhar o Plano de Tratamento aprovado as unidades
corresponsaveis pelas iniciativas para que essas também
incluam as acdes em seu Plano Operacional corrente.

5.9 IMPLEMENTACAO DO PLANO DE TRATAMENTO

A implementacao do Plano de Tratamento envolve a participacao
da Unidade Administrativa/Académica responsavel pelo processo
organizacional e das unidades relacionadas como corresponsaveis em
cada iniciativa, se previstas.

A responsabilidade primaria pelo Plano de Tratamento permanece
com a unidade organizacional responsavel pelo processo organizacional.
No Plano de Tratamento, deve ser definido o principal responsavel pela
implementacao da iniciativa (servidor ou cargo), que também devera
monitorar e reportar a evolugao das iniciativas.

5.10 COMUNICACAO E MONITORAMENTO

De acordo com o TCU (2018), durante todas as etapas ou
atividades do processo de gestao de riscos deve haver uma efetiva
comunicagao informativa e consultiva entre a organizacao e as partes
interessadas, internas e externas, para:

a) auxiliar a estabelecer o contexto apropriadamente e assegurar
gue as visOes e percepcoes das partes interessadas, incluindo
necessidades, suposicoes, conceitos e preocupacdoes sejam
identificadas, registradas e levadas em consideracgao;
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b) auxiliar a assegurar que o0s riscos sejam identificados e
analisados adequadamente, reunindo areas diferentes de
especializacao;

c) garantir que todos os envolvidos estejam cientes de seus papéis
e responsabilidades, e avalizem e apoiem o tratamento dos
riscos.

O monitoramento e analise critica é etapa essencial da gestdo de
riscos e tem por finalidade: (a) detectar mudancas no contexto externo e
interno, incluindo alteracdes nos critérios de risco e no préprio risco, que
podem requerer revisao dos tratamentos de riscos e suas prioridades,
assim como identificar riscos emergentes; (b) obter informacdes
adicionais para melhorar a politica, a estrutura e o processo de gestao de
riscos; (c) analisar eventos (incluindo os “quase incidentes”), mudancas,
tendéncias, sucessos e fracassos e aprender com eles; e (d) assegurar
gue os controles sejam eficazes e eficientes no projeto e na operagao
(ABNT, 2009).

Dentro do escopo de um processo de gerenciamento de riscos,
deve ser observada a Matriz de Responsabilidade RACI. Essa Matriz tem o
objetivo de definir: Responsavel, Autoridade, Consultado e Informado
para o processo de gerenciamento de riscos na FURG, conforme Figura 11
a seqguir.

* Autoridade: Aprova h
a tarefa.

* Responsavel:
Executa a atividade.

O = )

informado: Deve ser
notificado sobre os
resultados e agdes
tomadas, mas nao
decide.

* Consultado: Agrege.
valor, essencial
para a
implementacéo.

Metodologia de Gestao de Riscos - FURG




Figura 11: Matriz de RACI
Fonte: Baseado em SOUZA e BRASIL (2017)

Durante as etapas do processo de gerenciamento de riscos da
FURG, é importante que a comunicacdo observe os agentes ou unidades
apontadas como consultados ou informados na Matriz RACI do quadro 11.

Quadro 11 - Matriz RACI para o Processo de Gerenciamento de Riscos na FURG

Agles

Definir Plano de
Gestdo de Riscos da
Unidade

Selecionar Processo
Organizacional

Realizar o
Entendimento do
Contexto

Realizar a
Identificacao e
Anéalise dos Riscos

Realizar a Avaliagdo
dos Riscos

Realizar a
Priorizacdo dos
Riscos

Realizar a Definicao
de Respostas aos
Riscos

Validar os Riscos
Levantados

Implementar o Plano
de Tratamento

Monitorar

Realizar Avaliacao
Estratégica

Comité de

Governanga, A Diretor
. Comité

Riscos e Operativo da

Controles P

Internos

Grupo de
G_estor do Trabalho
Risco

Unidade Designado

Quadro 11: Matriz RACI Gerenciamento de Riscos - FURG
Fonte: Baseado na CGU (2018)
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O monitoramento, no ambito do processo de gerenciamento de
riscos, deve ser realizado principalmente pela unidade responsavel pelo
processo organizacional, de forma a:

e Garantir que os controles sejam eficazes e eficientes;
e Analisar as ocorréncias dos riscos;

e Detectar mudancas que possam requerer revisao dos controles
e/ou do Plano de Tratamento;

e Identificar os riscos emergentes.

Mudancas identificadas durante o monitoramento devem ser
encaminhadas ao Comité Operativo, a quem compete supervisionar os
resultados de todos os processos de gerenciamento de riscos ja realizados
NnoS processos organizacionais da FURG.

Semestralmente, o Comité Operativo produzira um boletim com o
resultado do acompanhamento das acoes relacionadas ao Plano de Gestao
de Riscos de cada unidade, que sera enviado ao Comité de Governanca
Riscos e Controle Interno.

Além disso, o Comité Operativo devera elaborar o Relatério de
Monitoramento da Gestao de Riscos da FURG com a consolidacao desses
resultados, que deve ser encaminhado, no minimo, uma vez por ano ao
Comité de Governanca, Riscos e Controle Interno.

5.11 AVALIACAO ESTRATEGICA

Riscos residuais classificados como “Extremo” na etapa de
Avaliacao de Riscos (secao 5.6 deste documento) serao avaliados
novamente pelo Comité Operativo e pela equipe técnica designada por
meio de critérios de mensuracdo especificos para as dimensdes de
probabilidade e impacto. O Anexo III apresenta o processo de elaboragao
e o formato desses critérios, denominados critérios de Avaliagao
Estratégica.

Essa comparabilidade auxilia a decisdao, pelo Comité de
Governanca, Riscos e Controle Interno, para a priorizagao para tratamento
de riscos de diferentes processos.

Durante a Avaliacdo Estratégica, a equipe técnica designada pela
Unidade responsavel pelo processo organizacional e o Comité Operativo
devem discutir e determinar os niveis dos riscos selecionados dentro de
cada critério que compde a probabilidade e o impacto. O resultado ser3,
entdo, a média ponderada dos valores desses niveis, considerando os
pesos desses critérios. Esse resultado serd apresentado ao Comité de
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Governanca, Riscos e Controle Interno.Os critérios de probabilidade e
impacto da Avaliacdo Estratégica e seus respectivos pesos comporao
documento especifico.
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ANEXO | - MODELO DE PLANILHAS DE APOIO PROCESSO DE GERENCIAMENTO DE RISCOS

Identificacdo e Analise do Risco

Avaliagao dos Riscos

Priorizacdodos Riscos

Respostas aos

Riscos
Controles
Processo | Objetivo | Evento | Catego| Causa Consequén| Preventi| Atenuagdo e | Probabilif Impacto | Risco Avaliagdo | Risco Classifica | Prioriza | Justificati | Tipo de Medidas
/Etapa (2) de Risco| ria (4) | (5) cias (6) vo (7) | recuperacdo | dade (9)| (10) Inerente dos Residual | ¢do (14) | cdo va (16) | tratamento | de
(1) (3) (8) (11) Controles | (13) (15) (17) Tratamen
Internos to (18)
(12)

Fonte: CGU (2018)



ANEXO II - MODELO DE PLANO DE TRATAMENTO

Iniciativa

Evento de
Risco/ Medida
de Tratamento

Unidade
Responsavel

Unidades
Corresponsaveis

Responsavel
pela
Implementagao

Como sera
implementado

Custo Previsto

Data Prevista

Inicio da
Implementagéo

Data Prevista
para o Térmico
da
Implementagéo

Situagao

Fonte: CGU (2018)



ANEXO Ill - FORMATO E PROCESSO DE ELABORAGAO DOS CRITERIOS DE
AVALIACAO ESTRATEGICA

A etapa de Avaliacdao Estratégica utiliza critérios de avaliacao
especificos para as dimensdes de probabilidade e impacto para os riscos
residuais classificados como “Extremo” ou indicados pelos dirigentes
maximos das unidades da FURG. Esses critérios devem ser estaveis o
suficiente para que seja possivel a comparabilidade entre riscos de
diferentes processos organizacionais da FURG que utilizaram a
metodologia proposta neste documento.

O quadro 12 apresenta o modelo utilizado para os critérios de
Avaliacdo Estratégica da FURG. Cada critério possui alternativas, com
valores entre 0% e 100%, estabelecendo um peso para cada critério.

Quadro 12 -Critérios de Avaliacdo Estratégica

Probabilidade Impacto
Critério 1 Critério 2 Critério 3 Critério 4 Critério 5 Critério 6
(Peso P.A) (PesoP.B) (Peso P.C) (Peso I.A) (Peso 1.B) (Peso I1.C)

Alternativa 1.1

Alternativa 2.1

Alternativa 3.1

Alternativa 4.1

Alternativa 5.1

Alternativa 6.1

Alternativa 1.2

Alternativa 2.2

Alternativa 3.2

Alternativa 4.2

Alternativa 5.2

Alternativa 6.2

Alternativa 1.3

Alternativa 2.3

Alternativa 3.3

Alternativa 4.3

Alternativa 5.3

Alternativa 6.3

Alternativa 1.4

Alternativa 2.4

Alternativa 3.4

Alternativa 4.4

Alternativa 5.4

Alternativa 6.4

Alternativa 1.5

Alternativa 2.5

Alternativa 3.5

Alternativa 4.5

Alternativa 5.5

Alternativa 6.5

Alternativa 1.6

Alternativa 2.6

Alternativa 3.6

Alternativa 4.6

Alternativa 5.6

Alternativa 6.6

Quadro 12: Critérios de Avaliagao Estratégica

Fonte:CGU (2018)




ANEXO IV -

Sugerimos uma lista exemplificativa e nao exaustiva de indicadores

INDICADORES DE DESEMPENHO DO PROCESSO DE
GERENCIAMENTO DE RISCOS

que podem ser acompanhados e reportados, tais como:

Quadro 12 — Indicadores de Desempenho do Processo de Gerenciamento de

Indicador
% processos mapeados por unidade

% processos essenciais mapeados por
unidade

% processos relevantes mapeados por
unidade

% processos moderados mapeados por
unidade

% processos essenciais com
riscos mapeados por
unidade

% processos relevantes com riscos
mapeados por unidade

% processos moderados com riscos
mapeados por unidade

% controles implementados por processo
% controles em andamento por processo
% controles atrasados por processo

% controles nao iniciados por processo

Quadro 12: Indicadores de Desempenho da Gestao de Riscos

Riscos

Formula
processos mapeados/total de processos

processos essenciais mapeados/processos
essenciais

processos relevantes mapeados/processos
essenciais

processos moderados mapeados/processos
essenciais

processos essenciais com

riscos mapeados/processos
essenciais

processos relevantes comriscos
mapeados/processosrelevantes

processos moderados comriscos
mapeados/processosmoderados

controles concluidos/total de controles do
processo

controles em andamento/total de controles
do processo

controles atrasados/total de controles do
processo

controles nao iniciados/total de controles
do

processo

Fonte: Ministerio do Planejamento, Desenvolvimento e Gestdo (2017)
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